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Uvod: COVID-19 brojevi

3/2020 phishing 600%

4/2020 Google: blokiravao 18 000 000 malware/phishing covid-related emaila dnevno

3/2020 NordVPN:  globalna upotreba njihovih VPN tehnologija povećana 165% 

3/2020 Nizozemska: porast broja poslovnih VPN korisnika 240%

03-04/2020 broj brute-force napada povećan 400%

03/2020 vjerojatnost da korisnik klikne na phishing link i unese svoje login podatke
3 puta su veće nego prije COVID-19

03/2020 Broj upita za izraz “how to remove a virus” povećan je na tražilicama za 42%

03/2020 porast broj RDP portova otvorenih prema Internetu +1500000 od 01/2020



https://www.morphisec.com/hubfs/eBooks_and_Whitepapers/Morphisec-2020-WFH-Employee-Cybersecurity-Threat-Index-FINAL.pdf 



Uvod: COVID-19 brojevi

47% zaposlenika pali su na phishing prijevaru radi distrakcija kod kuće

Rast broja ransomware-a za 72% - 105%

IBM: više od 80% ispitanika rijetko je ili nikada nije radilo od kuće prije pandemije

Rad od kuće povećao je prosječni data breach trošak za $137 000 

Broj nesigurnih RDP računala povećan više od 40%
◦ Povećanje broja brute force napada na MS RDP

500 000 Zoom korisničkih računa je kompromitirano i prodavano na dark web forumu
◦ Cijena računa od $0.0020 … == 0.013 HRK

Porast od 2000% malicioznih datoteka koje sadrže string “zoom”

Microsoft cloud servisi: 300 milijuna pokušaja lažnih logina svaki dan



Home Office: teorija



Home Office: stvarnost



Remote: generalni problemi

Rasuti IT sustavi, nedostatak centralne sigurnosti

Tehnička nepripremljenost kućnih ureda

Nepostojanje sigurnosnih politika

Ranjivosti kućne mreže i uređaja

privatno računalo (admin) == dijeljeno računalo == poslovno računalo

Needuciranost iz područja kibernetičke sigurnosti

Distrakcije

Umanjeni psihološki obrambeni mehanizmi



Remote: UBA?

User Behavior Analytics be like: 





Ljudske ranjivosti u COVID doba

povećana razina stresa

anksioznost, panika

distrakcije

vremenska ograničenja

potreba za informacijama

osobne promjene, zdravstvene poteškoće, poslovni pritisci

Ovisnosti (kockanje, igrice, pornografija, …) 

masovni traumatični događaji na svjetskoj razini

…



Socijalni inžinjering

Uzajamnost

Obveza i dosljednost

Socijalna potvrda

Sviđanje

Autoritet

Oskudica

Principi utjecaja
(Robert B. Cialdini)



Socijalni inžinjering

komunikacijski modeli

Neverbalna komunikacija

profiliranje

lažiranje identiteta

OSINT (open source intelligence)

stvaranje umjetnog konteksta (pretexting)

Manipulacija
◦ amigdala, procesiranje informacija, utjecaj emocija

◦ oxytocin, dopamin



Phishing
Naglasak na proizvodima visoke potražnje

◦ jeftine maske, cjepiva, testovi, dezinficijensi

Impersoniranje javnih autoriteta i organizacija

Korištenje ukradenih lozinki starih accountova

◦ Sextorsion



Phishing
Pogodni faktori za oportunističke napadače: 

prirodne nepogode, krize ili značajni javni događaji

◦ 2005 (uragan Katrina): tisuće lažnih web sajtova za humanitarne donacije; 
email prijevare traže osobne podatke za isplate subvencija, …

◦ 2016 (potresi u Japanu i Ekvadoru)

◦ 2017 (uragan Harvey)

◦ 2020 (požari u Australiji)

◦ 2020 (COVID-19)

◦ …



Phishing: samo za “naivne”?
SSO

https://youtu.be/nq1gnvYC144

https://youtu.be/nq1gnvYC144


Scraping







Zoom CVEs



NSA vodič za odabir sigurnih
konferencijskih i kolaboracijskih alata
Da li servis implementira E2E enkripciju?

Da li E2E enkripcija koristi snažne, poznate, i testabilne enkripcijske primitive/standarde?

Da li postoji podrška za MFA?

Da li korisnici mogu vidjeti i kontrolirati tko se spaja na sesije?

Da li proizvođač alata dijeli podatke sa trećim strankama ili partnerima?

Imaju li korisnici mogućnost sigurnog brisanja podataka iz servisa i repozitorija po potrebi
(i sa klijentske i poslužiteljske strane)?

Je li izvorni kod alata javno dostupan (open source)?

Je li servis FedRAMP-approvan za službeno korištenje od strane vlade US?







Virtualne privatne mreže

Osobni (personal) VPN
◦ Pristup geo-restricted servisima
◦ Sigurnosni sloj za nesigurne (wifi) mreže
◦ “Zasljepljivanje” ISPova

Poslovni (business, corporate) VPN 
◦ Pristup resursima organizacije
◦ Isključivo za poslovnu upotrebu

Background check VPN servisa
◦ Provjeriti ‘neutralna’ recenzijska web mjesta (CNET? Wirecutter?)
◦ Provjeriti neutralne grupe, forume (reddit)





SSL VPN  vs  IPSEC VPN

SSL VPN: 
◦ Layer ~6 OSI (TLS)

◦ Jednostavniji za korištenje; 
jednostavniji client management

◦ Dostupan bez posebnog klijenta (web portal)

◦ Moguće koristiti samo web-based aplikacije
out-of-the-box
◦ Tuneliranje na određene aplikacije

(ne mora biti network-wide pristup)

◦ Veća podložnost malware napadima
(otvoreni TLS port)

◦ Bolje kretanje kroz firewallove (443)

◦ Bolja integracija za cloud-based organizacije

IPSEC VPN:
◦ Layer 3 OSI

◦ Robustan, dokazan, testiran

◦ Potreban konfigurirani klijent

◦ Lošije kretanje kroz firewallove

◦ Nakon logiranja, korisnik je punopravni član
mreže (manje restrikcije)

◦ Network user permissions za restrikcije
/ višestruke konekcije



VPN kripto
Na tržištu još uvijek zastarjeli kripto algoritmi poput
DES, 3DES, SHA-1 ili RSA sa malim ključevima

Ili vlastito razvijena ultra-mega-ninja-bomba kripto rješenja, koja se ne mogu testirati

Kripto algoritmi koji dolaze u obzir: 

◦ Simetrična enkripcija: AES, Twofish, Camellia, ..

◦ Razmjena/generiranje ključeva: ECDH, RSA 2048, RSA 4096
◦ Hash: SHA256(+), SHA-3

◦ Perfect Forward Secrecy (ECDHE)

NOTE: I jaki kripto algoritmi mogu se upropastiti lošom implementacijom
◦ npr. generatori slučajnih brojeva



VPN protokoli

PPTP (Point-to-Point Tunneling Protocol): 90te, brz, zastario, nesiguran

L2TP/IPSec (Layer Two Tunneling Protocol): star, ne nudi enkripciju out-of-the-box 
(potrebno upariti sa kripto protokolom - IPSec)

IKEv2/IPSec (Internet Key Exchange 2): obično korišten uz IPSec, noviji, razvijen od Cisco i
Microsoft, često korišten u mobilnoj komunikaciji

◦ Snowden procurio info kojim se indicira da je NSA uspjela probiti/oslabjeti enkripciju

SSTP (Secure Socket Tunneling Protocol): koristi SSL/TLS, autor Microsoft, siguran, 
dobar za Win korisnike, nije transparentan

OpenVPN: dobra reputacija, siguran, open source, ali već pomalo star i kilav

Wireguard: novi, open source, GPLv2, bolje performance od IPsec i OpenVPN, UDP only

◦ Linus Torvalds: "work of art"



Besplatni VPN?

"If you don't pay for the product, then you are the product."





Besplatni VPN: “privatnost”

72% ima trackere?



“We sometimes use advertisements to support our service, which 
may use technology such as cookies and web beacons. Our 
advertising partners use of cookies enable them and their partners 

to serve ads based on your usage data.”



Napadi na VPN servere

• Palo Alto Network Security Advisory PAN-SA-2019-0020, in relation to CVE-2019-1579

• FortiGuard Security Advisories FG-IR-18-389, in relation to CVE-2018-13382; FG-IR-18-388 in 
relation to CVE-2018-13383; FG-IR-18-384, in relation to CVE-2018-13379

• Pulse Secure Security Advisory SA44101, in relation to CVE-2019-11510, CVE-2019-11508, 
CVE-2019-11540, CVE-2019-11543, CVE-2019-11541, CVE-2019-11542, CVE-2019-11539, CVE-
2019-11538, CVE-2019-11509, https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-
11507CVE-2019-11507

• Citrix Security Advisory CTX267027, in relation to CVE-2019-19781



VPN DDoS

Izgaranje resursa; rušenje VPN servera

VPN server == gateway od remote zaposlenika prema poduzeću

Cutoff regularnih zaposlenika, ali i IT osoblja

Report o iscrpljivanju resursa sa samo 1 Mbps na VPN ili firewallu
◦ Kombinacija TCP paketa sa SYN, ACK i URG flagovima

SSL-based VPNovi ranjivi na SSL flood 

Ranjivost na UDP flood



VPN preporuke za autentikaciju
(in a nutshell)

1. MFA

2. Certifikati



MFA

Microsoft: “enabling a MFA solution for online accounts usually blocks 99.9% of all account 
takeover (ATO) attacks, even if the attacker has valid credentials for the victim's account.”

Google: "Our research shows that simply adding a recovery phone number to your Google 
Account can block up to 100% of automated bots, 99% of bulk phishing attacks, and 66% 
of targeted attacks that occurred during our investigation“ (…)



Kućni LAN/WiFi
Gateway: default username/password

Firmware upgrade?

Network Firewall? IDS/IPS?

WPS ranjivosti

Remote management

Ranjivi IoT uređaji

Loša Internet veza

Loša strujna mreža

Ranjiva privatna računala i rootani uređaji

Nekontrolirano spajanje xy uređaja

WEP??

…



Kućni LAN/WiFi

Otprilike 5 od svakih 6 kućnih WiFi rutera nije adekvatno ažurirano protiv poznatih
sigurnosnih ranjivosti (The American Consumer Institute Center for Citizen Research, ACI)

Ključni nalazi ACI studije o 186 WiFi rutera 14 različitih proizvođača:

◦ 32003 poznatih sigurnosnih ranjivosti

◦ 83% rutera ima ranjivosti za potencijalne napade

◦ 28% ranjivosti su u kategoriji “visoko-rizične i kritične"

◦ Najčešće ranjivosti: "srednje rizične", s prosječno 103 ranjivosti po ruteru
◦ Nepostojanje user-friendly firmware update (“nepotrebni trošak”)

◦ Samostalni update: opasnost od skidanja zastarjelog koda ili malicioznog koda



Kućna mreža: provjera otvorenih portova
Resursi: routersecurity.org/testrouter.php

grc.com/shieldsup

https://routersecurity.org/testrouter.php


ipvoid.com/port-scan



FBI: IoT uređaji na kućnoj mreži
→ Izolirati IoT uređaje na zasebnu WiFi mrežu

◦ Micro-segmentation: VLAN-ovi (firmware rutera)

◦ Fizička segmentacija: 2+ rutera

→ Paziti na zahtjeve za privilegije od strane mobilnih appova

→ Paziti na higijenu passworda, ažuriranje firmwarea, ..

→ Sakriti kamere na smart TV-ovima





Kamere u kućnom uredu?
https://www.shodan.io/search?query=reolink

https://www.shodan.io/search?query=reolink




Pristup kamerama

1. IP pristup
◦ Forward portova na ruteru

2. UID pristup
◦ Nema određenih portova (random UDP)

◦ Nema forwardiranja



Praćenje prometa sumnjivih uređaja



Javni WiFi hotspotovi za remote?

Otvoreni, nekriptirani hotspotovi?

Hvatanje paketa, krađa nekriptiranih kritičnih informacija

Sidejacking (session hijacking)

Maliciozni captive portal

Sigurnosne postavke na OS-u (file sharing, firewall, …)

MitM, maliciozni hotspotovi

Evil twin hotspotovi

DNS Spoofing: lažirani DNS odgovori, redirekcije po volji napadača

Shoulder Surfing

…



UK's National Cyber Security Centre 
(NCSC)
→ Napisati pisane vodiče i dokumente s uputama za korištenje softvera.

→ Paziti da uređaji ispravno kriptiraju podatke u stanju mirovanja, kako bi zaštitili podatke na uređaju u slučaju
gubitka ili krađe.

→ Koristiti mobile device management alate (MDM) za konfiguraciju, daljinsko zaključavanje, brisanje podataka ili
preuzimanje sigurnosne kopije kod mobilnih uređaja.

→ Provjeriti jesu li VPN-ovi ažurirani; imati na umu potencijalno potrebne dodatne licence, kapacitet ili bandwidth.

→ Zaposlenici moraju znati što učiniti ako se njihov uređaj izgubi ili ukrade,
kome prijaviti, i osigurati da je process blame-free.

→ Onemogućiti prijenosne medije pomoću MDM postavki.

→ Koristiti antivirusne alate.

→ Dopustiti upotrebu samo onih proizvoda koje opskrbljuje organizacija.

→ Kriptirati podatke na prijenosnim medijima.

…



European Cybersecurity Agency ENISA

→ Osiguran WiFi

→ U potpunosti ažuriran antivirusni sustav

→ Ažurirani sigurnosni softver

→ Sigurnosne kopije (backup)

→Lock screen u slučaju rada u zajedničkom prostoru

→Sigurna konekcija na radno okruženje

→ Instalirani alati za enkripciju



European Cybersecurity Agency ENISA

Što mogu učiniti poslodavci?

→ Pružiti zaposlenicima upute o tome kako reagirati u slučaju problema

◦ kontakti, radno vrijeme službi, hitne procedure

→ Definirati jasne operativne procedure u slučaju sigurnosnog incidenta



Moderni SOC
hibridnog doba

Istraživanje Exabeama nad 1000+ cybersecurity profesionalaca unutar SOC-ova:

◦ 34% prijavilo poteškoće u istraživanju sigurnosnih incidenata

◦ 30% identificiralo manjak vidljivosti u individualne mreže kao problem 

◦ 47% prijavilo probleme sa novim alatima, uključujući SaaS aplikacije

→ Implementirati arhitekture opremljene za rad u hibridnom okružju,
gdje veliki dio zaposlenika radi na daljinu

Novo okruženje ubrzati će prelazak na cloud-based, SaaS SIEM-ove

◦ ugrađen UBA

◦ data input: xyz cloud, lokalni podaci



Moderna sigurnosna strategija
hibridnog doba

◦ Alati za psihometrijska testiranja i samosvjesnost

◦ Profiliranje timova

◦ Identifikacija ranjivosti

◦ Korištenje rezutata HR istraživanja

◦ Izgradnja sigurnosnih protokola

◦ Izgradnja proaktivne sigurnosne strategije

Holistički pogled na security strategiju: HR + IT

HR

IT



Remote: zaključne preporuke
Snažne lozinke/fraze: 
3ZelenaKuglofaUjela5Ruku!

MFA, barem 2FA 
(izbjegavati mobilne MFA?)

Backup (offsite)

Higijena rutera (gatewaya) 

Updateovi (security patcheovi)

Oprezno sa “free” softverom

Razdvojiti osobni i poslovni
hardver;
Izdavati korporativne uređaje za
rad od kuće

Korištenje VPNa

Izbjegavati javne WiFi hotspotove

Mobile malware u porastu
(izbjegavati shady firmwareove)

Guest Network, VLAN ili
segmentacija networka za IoT i sl.

UPS + baterija

Provjeriti otvorene portove/ulazne vektore

Antivirus (EPP) + EDR



Hvala na pažnji!

Sigurnosni aspekti 
rada od kuće

Doc.dr.sc. Igor Tomičić

Fakultet organizacije i informatike Varaždin


